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1 Zu diesem Handbuch
Dieses Dokument beschreibt eine von vielen moglichen Konfigurationen, die notwendig
sind, um eine Verbindung zwischen OPC-Client und -Server innerhalb eines Netzwerkes
zu ermoglichen.
1.1 Zielgruppe
Im Besonderen wendet sich dieses Handbuch an ausgebildete Fachkréfte, die mit dem
Umgang mit elektrischen und elektronischen Baugruppen sowie der Kommunikations-
und Messtechnik vertraut sind. Als Fachkraft gilt, wer auf Grund seiner fachlichen
Ausbildung, Kenntnisse und Erfahrungen sowie Kenntnis der einschlagigen
Bestimmungen die ihm Ubertragenen Arbeiten beurteilen und mogliche Gefahren
erkennen kann.
1.2 Schreibweisen
In dieser Dokumentation werden folgende Schreibweisen verwendet:
Aktion Schreibweise
Menubefehle Meni Funktionsplan
Aufruf von Menubefehlen Schritt 1 — Schritt 2 — Schritt 3 — Schritt x
Beispiel:
Wahlen Sie Menl Funktionsplan — Hinzufligen
— Neuer Funktionsblock
Tastaturtasten <Tastenname>
Beispiel: <Alt>; <F1>
Tastaturtasten gleichzeitig dricken | <Tastenname> + <Tastenname>
Beispiel: <Alt> + <Strg>
Grafische Tasten (Buttons) <Tastenname>
Beispiel: <OK>; <Abbrechen>
Dateinamen, Pfade "Dateiname”, "Pfad"
Beispiel: "Test.doc"
2
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1.3

> B b P

Verwendete Symbole

Wenn in dieser Dokumentation Sicherheitshinweise oder andere Hinweise verwendet
werden, dann bedeuten diese:

Gefahr! Stromschlag!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die unmittelbare
Gefahr des Todes oder schwerer Kérperverletzung durch einen Stromschlag!

Gefahr!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die unmittelbare
Gefahr des Todes oder der schweren Koérperverletzung!

Warnung!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mdgliche Gefahr
des Todes oder schwerer Korperverletzung!

Vorsicht!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mdgliche Gefahr
der Korperverletzung oder des Sachschadens!

Hinweis

Hinweis, wenn es etwas Besonderes zu beachten gibt, wie z. B. Ausnahmen von der
Regel usw.

Wichtiger Hinweis

Hinweis, wenn etwas Besonderes zu beachten ist, z. B. Ausnahmen von der Regel.

Tipp
Tipp oder Beispiel als hilfreicher Hinweis oder Griff in die Trickkiste, um sich die Arbeit
ein wenig zu erleichtern.

Andere Dokumentation

Verweis auf ergdnzende Dokumentation oder weiterfihrende Literatur.

Beispiel

Konfigurations- und Anwendungsbeispiele zum besseren Verstandnis

Ausgabe 2.0.1 3
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Systemvoraussetzungen

Achten Sie auf die Systemvoraussetzungen von OPC-Client und OPC-Server
Anwendung.

Zum Beispiel erfordert ibaPDA die folgenden Komponenten bei der Verwendung der
Datenschnittstelle OPC-Verbindung.

Betriebssystem Framework
Windows XP (x86) SP3is required, .NET framework 4.0
Windows 2003 Server (x86) SP2 with hotfix KB938397 is required, .NET framework 4.0

Windows Vista (x86)

Windows 2008 Server (x86)
Windows 7 (x86/x64)

.NET Framework 4.5 required when using OPC interfaces

Windows 2008 Server R2 (x64)

Windows 8 (x86/x64)

Windows 2012 Server (x64) .NET Framework 4.5 integrated in OS

When using OPC interfaces activate additional Windows-
Feature ".NET Framework 3.5 (includes .NET 2.0 and 3.0)"

Windows 8.1 (x86/x64)
Windows 2012 Server R2 (x64)

.NET Framework 4.6 integrated in OS
Windows 10 (x86/x64) When using OPC interfaces activate additional Windows-
Feature ".NET Framework 3.5 (includes .NET 2.0 and 3.0)"

Siehe dazu auch die ibaPDA-Version Kompatibilitatsmatrix.

Hinweis

Es wird empfohlen die TCP/IP-Kommunikation auf einem separaten Netzwerksegment
durchzufiihren, um eine gegenseitige Beeinflussung durch sonstige
Netzwerkkomponenten auszuschlieRen.

Wichtiger Hinweis

Fur die Anderung der DCOM- und Sicherheitseinstellungen benétigen Sie
Administratorrechte auf OPC-Client- und OPC-Server-PC.

Ausgabe 2.0.1 m
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3

3.1

3.1.1

3.1.2

Einfihrung

Dieses Dokument beschreibt eine von vielen moglichen Konfigurationen, die notwendig
sind, um eine Verbindung zwischen OPC-Client und -Server innerhalb eines Netzwerkes
zu ermoglichen.

Es gibt viele Wege zum Ziel. Die hier dargestellten Konfigurationen wurden von uns
getestet und haben zum gewtiinschten Ergebnis geflhrt.

Sollten in IThrer Umgebung trotz dieser Einstellung keine Verbindung zustande kommen,
oder falls Sie einfachere Moglichkeiten kennen, so benachrichtigen Sie uns.

Ebenso sind wir dankbar, wenn Sie uns auf evtl. vorhandene Fehler in diesem Dokument
hinweisen.

Allgemeines

OPC

OPC steht fur "OLE for Process Control". Es handelt sich dabei um eine standardisierte
Software-Schnittstelle, die es Anwendungen unterschiedlichster Hersteller erméglicht,
Daten auszutauschen. OPC wird dort eingesetzt, wo Sensoren, Regler, Steuerungen
und Bedienoberflachen verschiedener Hersteller ein gemeinsames, flexibles Netzwerk
bilden sollen.

Fur die Kommunikation zwischen den Anwendungen benutzt OPC die DCOM-
Technologie von Microsoft. Dank DCOM ist es fir OPC-Anwendungen transparent, ob
die Uber OPC ausgetauschten Daten von einer Anwendung im eigenen Adressraum, von
einem fremden, lokalen Prozess oder auch von einem entfernt tUber TCP/IP
angebundenen Rechner Ubermittelt werden.

OPC basiert auf dem Client/Server-Prinzip. Auf der Serverseite (meistens eine
Steuerung) werden die Prozessdaten erzeugt und den Clients zur Verfligung gestellt.

Weiterfihrende Literatur zu OPC finden Sie unter http://www.opcfoundation.org/ sowie
in den Handblchern zu ibalLogic und ibaPDA.

OPC und iba-Produkte

Die iba-Anwendungen ibaLogic und ibaPDA verfugen tber OPC-Schnittstellen.
In ibaLogic ist ein OPC-Server (nach der Spezifikation OPC Data Access 2.0) integriert,
der beim Starten von ibalLogic optional automatisch installiert und aktiviert wird.

In ibaPDA ist sowohl OPC-Server als auch OPC-Client realisiert (nach Spezifikation DA
1.0 und DA 2.0). Der ibaPDA OPC-Server wird automatisch aktiviert und stellt alle
konfigurierten Signale zur Verfigung. Zusétzlich gibt es ein OPC-Server-Modul, mit
dessen Hilfe ein OPC-Client explizit Daten an ibaPDA senden kann.

Hinweis

Die OPC-Verbindung ist aufgrund der undeterministischen Datenlbertragung nicht fur
schnelle Echtzeitmessungen geeignet, jedoch kann er fir langsame Prozesse (z.B.
Temperaturanderungen) oder fir prozessbegleitende Daten (z.B. Chargennummern,
Technostrings) verwendet werden.

Ausgabe 2.0.1 5
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3.1.3 DCOM

DCOM (Distributed Component Object Model) ist ein von Microsoft definiertes Protokoll,
um Programmkomponenten Uber Netzwerke hinweg miteinander kommunizieren zu
lassen.

Wegen der machtigen Funktionen dieses Werkzeugs ergibt sich das Problem, dass — da
DCOM standardméRig im Betriebssystem aktiviert ist — es nahezu jedem Internet-
Benutzer die Kontaktaufnahme zu einem DCOM-Objekt erlaubt, was natirlich ein
Sicherheitsrisiko darstellte.

Eine Losung brachte Windows XP. Insbesondere mit Service Pack 2 wurden die
Sicherheitstechnologien stark verbessert: Die DCOM-Infrastruktur verflgt seitdem tber
zusétzliche Zugriffssteuerungseinschrankungen.

Um einen Datenaustausch tber OPC zu erméglichen, missen daher zulassige Zugriffe
genau spezifiziert werden.

3.14 Firewall

Zusatzlich zu den DCOM-Sicherheitsvorkehrungen sind seit Windows XP SP2
standardmaRig eine Firewall aktiviert. In dieser muissen bestimmte Ausnahmen
eingetragen werden, um einen Datenaustausch mit fremden Rechnern zu erméglichen.

3.1.5 Lokale Sicherheitseinstellungen

In den lokalen Sicherheitseinstelllungen von Windows missen einige standardmafig
vorbesetzte Optionen verandert werden.

6 Ausgabe 2.0.1 m
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4 Konfiguration

Fur die Konfiguration der Verbindung brauchen Sie Administratorrechte auf dem OPC-
Server-PC und auf dem OPC-Client-PC.

Ubersicht:
O Teil A: Konfiguration auf OPC-Server-Seite
Q Teil B: Konfiguration auf OPC-Client-Seite

O Teil C: Beispiel OPC-Verbindung

4.1 Teil A: Konfiguration auf OPC-Server-Seite

41.1 Schritt Al: Vorbereitung

Q Prifen Sie ob die "OPC Core Components" installiert sind. Diese sind notwendig flr
die Verwendung des OPC-Browserdienstes "OpcEnum".

Systemsteuerung - Programme und Funktionen

o[B8
@.\jv\g’ » Systemsteuerung b Alle Systemsteuerungselemente b Programme und Funktionen [ ¢ [ Programme und Funkii.. P |
Startseite der Systemsteuerung . . .
Programm deinstallieren oder andern
Installierte Updates anzeigen Wahlen Sie ein Pragramm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um es zu deinstallieren.
[ Windows-Funktionen
aktivieren oder deaktivieren
Programm vom Netzwerk Organisieren v = @
installieren O
Mame Herausgeber Installiert am  GraBe Versicn -
>
- T SMZL bl oo O 0 L
( %K OPC Core Components Redistributable (x86) 105.1 ’ OPC Foundation 09.05.2016 832 KB  3.00.10501

g

4 Hinweis

“=" Die "OPC Core Components" werden normalerweise bei OPC-Produkten automatisch
mitinstalliert. So auch bei der Installation der iba-Produkte ibaLogic und ibaPDA.

m Ausgabe 2.0.1
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4.1.2 Schritt A2: Konfigurieren der Windows Firewall

Eventuell wird bei Installation von OPC-Server und -Client die Firewall automatisch
konfiguriert, so dass Sie keine Anderungen machen miissen.

Zur Kontrolle Uberprufen Sie die Eintrage in der Firewall.

Folgende Programme bzw. TCP-Ports mussen in der Firewall freigegeben sein:

= Datei- und Druckerfreigabe  (TCP-Ports 139, 445, UDP-Ports 137, 138)

= DCOM Port (TCP Port 135)

= Management Console (-..\Windows\System32\mmc.exe)

= OpcEnum (bei x86:...\Windows\System32\OpcEnum.exe, bei
x64:.. \Windows\SysWOW64\OpcEnum.exe)

= "OPC-Server" (z. B. ...\ibaLogic.exe)

Gegebenenfalls fiigen Sie die fehlenden Programme oder Ports hinzu.

Konfigurieren der Firewall unter Windows 7, 8, 10:
Q Offnen der Firewall-Ausnahmen:

Systemsteuerung - Windows Firewall - Erweiterte Einstellungen

- ——

@vvlﬁ v Systemsteuerung » Alle Systemsteuerungselemente » Windows-Firewall - (45

Startseite der Systemst e . . ,
A e Den Computer mithilfe der Windows-Firewall schiitzen

Ein Programm oder Feature Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder baswillige Software iiber das Internet
durch die Windows-Firewall bzw. ein Metzwerk Zugriff auf den Computer erhalten.
zulassen . o ~
. Wie tridgt eine Firewall zum Schutz des Computers bei?
1) Benachrichtigungs-

Was < —werks 2
einstellungen andern Was sind Netzwerkstandorte?

¥ Windows-Firewall ein- oder @ Zu Inrer Sicherheit werden einige Einstellungen vomn Systemadministrator verwaltet.
ausschalten

. a‘ Doménennetzwerke Verbunden '\

Metzwerke am Arbeitsplatz, die zu einer Doméne gehdren

Status der Windows-Firewall: Ein

Eingehende Verbindungen: Alle Verbindungen mit Proegrammen blockieren, die

[EEUEPE S Y AR SR T ————
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@ Windows-Firewall mit erweiterter Sicherheit '_ o B %
Datei Aktion Ansicht 7
€= 7E =]
nghEnde REge‘n Name Gruppe : Profil  + || Elnsshsadad =
B4 Verbindungssicherheitsrege | (@ AB8 Automation Builder Platform Dema...|_

- Bl Uberwachung (@ ABB Automation Builder Platform Demd.. »
(@ ABB Automation Builder Platform Offen..
(@ ABB Automation Builder Platform Offen.. || ¥ NachStatusfitern 4
(@ CodeMeter Runtime Server Offen... T Nach Gruppe filtern 4
(@ CodeMeter Runtime Server ffen... Ansicht »
(@ CodeMeterFWEx Alle ) & Aktvaliseren
.Daemunu.a{e Doma...
@ Daemonu.exe Domd... |5 Liste exportieren...
(@ Drive composer pro Doma... Hilfe
(@ Drive composer pro Doma...
@Dr\vaEthametConﬁguratorToo\ Doma...
(@ DriveFthemetConfiguratorTool Doma...
(@ ESTOS Automatic Client Update Alle
@ESTOS Desktop Sharing Client Doma...
@ ESTOS Desktop Sharing Services Doma...
@ Firefox Doma...
() Firefox Offen...
@Firefox Domé..
() Firefox Offen...
(@) Firefox (C:\Program Files (x86)\Moxzilla Fir... Privat
@Flrefox (C\Program Files (x86)\Mozilla Fir... Privat
(@ Firefox' (C:\Proaram Files (x86)\Mozilla F... Privat

Q Wahlen Sie "Eingehende Regeln" und prifen Sie, ob die oben genannten
Programme/Ports in der Liste enthalten sind.

Q Falls nicht, 6ffnen Sie Uber die Aktion "Neue Regel..." die Dialogbox, wahlen hier
den Regeltyp "Programm” bzw. "Port" und klicken <Weiter>

i = B
ﬂ Assistent fiir neue eingehende Regel - M
Regeltyp

Wahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schritie:

@ Regelyp Welchen Regeltyp mochten Sie erstellen?

@ Programm

@ Aldion @ Programm

@ Frofi Regel, die die Verbindungen flr ein Programm steuert.
@ Name ) Port

Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.

) Vordefiniert -
Anmeldedienst
Regel, die die Verbindungen fir einen Windows-Vorgang steuert.

) Benutzerdefiniert
Benutzerdefinierte Regel

Weiters Informationen uber Regeltypen

< zurickc [ | [ Weter> | ) Abbrechen
J

0 Geben Sie den Programmpfad bzw. den TCP-Port ein und lassen Sie die
Verbindung fur Doméne, Privat und Offentlich zu.

Ausgabe 2.0.1
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Konfigurieren der Firewall unter Windows XP:
Q Offnen der Firewall-Ausnahmen:

Systemsteuerung - Windows Firewall - Ausnahmen

£ Systemsteuerung ™ Windows-Firewall |z|

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 S
Allgergein | Ausnakmen || Enweg ert|

i\) Zuriick -J l.ﬁ; p Suchen [E“ Ordner v o

\\5 Der Computer wird durch den

Adresse G’ Systemsteuerung

== Der Windows-Firewall tragt zum Schutz des Computers bei, indern der Zugriff
ﬂd. ) ﬂ durch nicht autorisierte Benutzer auf den Computer Liber das Intemet baw. ein
Systemsteuerung Metzwerk verhindert wird.

Anzeige  Automatische  Benutz
Zur Kategorieansicht wechseln Updates .
E} g " @ (%) Aktiv [empfohlen)

Diese Einstellung blockt den Zugriff auf den Computer fiir alle auben
lizgenden Quellen, mit Ausnahme derjenigen, die auf der Registerkarte

&
¥
o

Siehe auch

Energieopti... Gamecontr. .. Gepl “fusnahmen” entsprechend ausgewahlt zind.
Ta:
) s [Keine Ausnahmen zulassen
@) Hilfe und Suppork p
¢ e‘s II;/-/ ﬁ Lktivieren Sie dies, wenn Sie eine Verbindung mit einemn
3 offentlichen Netzwerk won weniger sicheren Orten aus, wie z. B.
Metzwerkyve, .. Ordneroptio... Region: Flughafen, herstellen. Es wird keine Benachrichtigung angezeigt,
sprach wenn Programme geblockt werden. Die auf der Registerkarte

"Ausnahmen' durchgefuhrte Auswahl wird ignoriert.

a @ () Inakti¥ [nicht empfohlen)

“Wermeiden Sie diese Einstellung. Durch Deaktivieren des
‘windows-Firewalls ist dieser Computer weniger vor Viren oder
anderen Angriffen geschiitzt

9 g
Sounds und  Sprachein-/... Sysl
Audiogerite

]
windows | wWindows-F,.. “w'eitere |nformationen iiber den ‘windows-Firewal
CardSpace

Allgemein | Ausnahimen Erweitert|

Eingehende Metzwerkverbindungen mit Auznahme der unten aufgelisteten
Programme und Dienste werden geblockt. Durch Hinzufugen weiterer Ausnahmen
furktionieren die entzprechenden Programme eventuell beszer, aber daz
Sicherheitsniziko kann sich erthohen.

Programme und Dienste:

|

ibaPD client

ibaPDA server

ibaPDA server status

ibaPDé: AN-<-DCSHet

ibaPDd: DCOM

ibaPDA: Ethemnet Global Data (EGD)
ibaFDA: Ethemet [P [TCF)

ibaPDA: Ethemet [P [UDPF)

ibaP D HPC request

A N v
[ Prograrmm... ] [ Fart... ] |} Bearbeiten... Lazchen
o

Benachrichtigen, wenn Programm durch ‘Windows-Firewall geblockt wird

‘whelche Risiken bestehen beim Zulassen von Ausnahmen?

[ ok ][ Abbrechen |

U Prifen Sie, ob die oben genannten Programme/Ports in der Liste sind.

O Falls nicht, Gber die Buttons <Programm...> bzw. <Port...> die Programme/Ports
eintragen.
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Tipp

O

Falls trotz dieser Einstellungen kein Zugriff mdglich ist (z.B. Fehlercode 0x800706BA),

deaktivieren Sie testweise die komplette Firewall. Wenn dann der Zugriff funktioniert,
liegt es an einem gesperrten dynamischen TCP-Port. Sie kbnnen diesen herausfinden,
indem Sie die Protokollierung der Firewall-Zugriffe einschalten und auswerten.
Wenden Sie sich dazu an Ihren Systemadministrator.

4.1.3

Schritt A3: Einstellen der Sicherheitsrichtlinien

Q Gehen Sie zu den lokalen Sicherheitseinstellungen:

Systemsteuerung - Verwaltung - Lokale Sicherheitsrichtlinie - Lokale Richtlinien -
Sicherheitsoptionen

Suchen Sie in den "Sicherheitsoptionen” die Richtlinie
"Netzwerkzugriff: Modell fir gemeinsame Nutzung und Sicherheitsmodell fur

lokale Konten"

(engl. "Network access: Sharing and security model for local accounts”)

@ZurUck - & l.

- Adresse |4 verwalbung

Name
Q Computerverwalbung

& Local Security Settings

Datei  Akkion

Ansicht 7

SB @

Datenguellen (ODEC)

~ desktop.ini
% Dienste
ﬂ Ereignisanzeige
mInternet—InFormationsdienste
@ Komponentendienste
@ Leistung
@ Lokale Sicherheitsrichtlinie
B Microsoft MET Framework 1.1
&Microsoft MET Framework 1.1
Eﬂ Server Extensions Administrat

@ Sicherheitseinstellungen
+- & Kontorichtinien
—-[& Lokale Richtlinien

+- 8 Oberwachungstichtlinis Netwark access:
Metwork access:
Metwork access:
Metwork access:
Metwork access:

Mebwork access:

Metwork access:

+ @ Zuweisen von Benutzel
[_& sicherheitsoptionen
+-[_1 Richtlinien affentlicher Schl
+- [ Richtlinien Fir Softwaresine
+ g IP-Sicherheitsrichtlinien suf

| ~

| Richtlinie

Microsoft network server: Digitally sign communications (F client agrees)
MicrosoFt network server; Disconnect clients when logon hours expire

iork ac

Do not allows anonymous enumeration of SAM accounts

Do not allow anonymous enumeration of &M accounts and shares

Do not allow storage of credentials or JMET Passports for network authe
Let Everyone permissions apply ko anonymous Users

Mamed Pipes that can be accessed anonymausly

Remotely accessible registry paths

Shares that can be accessed anonymously

aring and security model For local accounts

Network security: Do not stare LAM Manager hash walue on next password change
Network security: LAN Manager authentication level

Network security: LDAP client signing requirements

Network security: Minimum session security For MTLM S5P based {including secure RPC) cl
Network security: Minimum session security For MTLM S5P based {including secure RPC) st

> @Netzwerksicherheit: Abmeldung nach Ablauf der Anmeldezeit erawingen

0 Nehmen Sie folgende Einstellung vor:

"Klassisch — lokale Benutzer authentifizieren sich als sie selbst".

Ausgabe 2.0.1
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Eigenschaften von Netzwerkzugriff: Modell fiir gemei... |E|[z|

Lokale Sicherheitzeinzstelung |

?".. Metzwerkzugntf: Modell fur gemeinzame Mutzung und
al’ Sicherheitzrmodell fur lakale Konten

| Klazzizch - lokale Benutzer authentifizieren zich alg zie zelbst

O Suchen Sie in den "Sicherheitsoptionen” die Richtlinie
"DCOM: Computerzugriffseinschrankungen in Security Descriptor Definition
Language (SDDL)-Syntax"
("DCOM: Machine Access Restrictions in Security Descriptor Definition Language
(SDDL) syntax")

[

# Local Security Settings

Dakei  Akkon  Ansicht 7
@
@ sicherheitseinstellungen Richktlinie

* l:j Konkorichtlinien Fl.u:u:u:uunts: Limit local account use of blank passwaords to console lagon anly
-8 Enk,a!l.e Richtlinien .ﬁ.udit: Audit the access of global system objects
+ Iqj Ul:nerl.-.\ulachungsrichtlinie .ﬁ.udit: Audit the use of Backup and Restare privilege
T Iqj Z!'IWEISEIT' van _BEHUtZEI .ﬁ.udit: Shut down system immediately if unable to log security audits
O Iﬁhfllicnlz:;hf:.il::::iﬁ::;ﬁ:;chl _ COM: Machine Access Restrickions in Security Descriptor Definition Language {50
@ Richtinien fior Softwareein: DCOM: Machine Launch Restrictions in Security Descriptor Definition Language (51
e l:g P-sicherheitsrichtlinien auf Devices: Allovy undock without having ko log on
Devices: Allowed to Format and eject removable media
Devices: Presvent users From inskalling printer drivers
[A¥1Devices: Restrict CD-ROM access to locally loaged-on user onlv

= Wahlen Sie mit der rechten Maustaste "Eigenschaften”, klicken Sie auf
<Sicherheit bearbeiten>, und stellen Sie die Folgendes ein:

+
+

Berechtigung / Gruppen ANONYMOUS-ANMELDUNG Jeder

Lokaler Zugriff ‘ zulassen ‘ zulassen

Remotezugriff ‘ zulassen ‘ zulassen

U Suchen Sie in den "Sicherheitsoptionen” die Richtlinie
"DCOM: Computerstarteinschrankungen in Security Descriptor Definition
Language (SDDL)-Syntax"
("DCOM: Machine Launch Restrictions in Security Descriptor Definition Language
(SDDL) syntax™)

U Wahlen Sie mit der rechten Maustaste "Eigenschaften”, klicken Sie auf <Sicherheit
bearbeiten>, und stellen Sie die Folgendes ein:

Ausgabe 2.0.1 m



OPC-Verbindung Handbuch

Berechtigung / Gruppen ANONYMOUS-ANMELDUNG Jeder

Lokaler Start zulassen zulassen
Remotestart zulassen zulassen
Lokale Aktivierung zulassen zulassen
Remoteaktivierung zulassen zulassen

Q Hinweis
Tauchen die Gruppen "ANONYMOUS-ANMELDUNG" oder "Jeder" nicht in der Liste
der Gruppen- oder Benutzernamen auf, so missen Sie diese hinzufligen (Button):

Startberechtigun . =
Benutzer! cOn]puter oder Gruppen wahlen

Sicheshet |
. e Objekttyp:
uppers odst Benubremamen
_ |Eenutzer,l3ruppen oder Intearierte Sicherheitzprinzipale |[ Objekitypen... ]
Suchpfad:
|iba-ag.local | [ Pfade... ]

Geben Sie die zu verwendenden Objektnamen ein [Eeispiele):

anoryn| NEmen uberprifen

Dlaamnbbons s Ga Ladas A

4.1.4 Schritt A4: Aufruf DCOM Konfiguration
U Starten Sie das Konfigurationsprogramm mit

Systemsteuerung - Verwaltung - Komponentendienste.

Q Mit Klick auf Komponentendienste - Computer - Arbeitsplatz - DCOM-Konfiguration
werden in der Baumstruktur links oder in der rechten Fensterhélfte alle DCOM-
Objekte angezeigt.

Mit rechtem Mausklick auf ein Objekt konnen Sie dessen Eigenschaften ansehen
bzw. verandern.

m Ausgabe 2.0.1 13
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-

. Komponentendienste

r

- - ] - o -~
%. Datei Aktion Ansicht Fenster 7
e 2B XD BE D IE=E
p Found New Found New FWCPILUA p
(3 Konsolenstamm Hardware Wizard Hardware Wizard

4 % Komponentendienste
a4 || Computer
4 (& Arbeitsplatz

i [ COM+-Anwendungen

4 || DCOM-Kenfiguration
I B %SystemRoot%\system32\appwiz.c|
> £ systemroot\system32\colorui.dll
| E %SystemRoot\System32ifreui.dll
|- £ YsystemrootZhsystem32\intl.cpl
I B %systemroot\system32\Ipksetup.e
[» # Ssystemroot 3\ System 32\ UserAcco
|- B systemroot®\System32iUserAcco
| ‘£ 32-bit Preview Handler Surrogate Hc
|- B AccessibilityCplAdmin

[» # AccStore Class

I £ acppage.dll

I £ AcroBroker

I ‘& AcrolEHelperShim

[» # AcroPDF

> ‘£ Add to Windows Media Player list
| ‘£ AP Client HxHelpPaneServer Class

I B appwiz.cpl
[» # ArcHwPrv
> ‘£ Authentication UI Terminal Services
P E AodnstSy
L] I | 3

E

L 2
&

HomeGroup CPL HomeGroup Listener

Advanced Settin...

&

HomeGroup
Provider Object

&

Haosting
envirenment for ...

&

HPPort

L 2

[ASDataStoreComs..,

&

GPMC Reporting

&

Service

&

HomeGroup
Provider Service

&

HP Port Resolver

L 2

HPPrintQueue

&

[ASExtensionHost

&

Health Key and
Certificate M...

@

HomeGroup
Printing Device Class

@

HomeGroup Ul

By
[
)
(=
G

HP Status Server

@

HTML Application

L 2

ibaAnalyzerViewH...

E|

14
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415 Schritt A5: DCOM Einstellung fir OpcEnum

O Markieren Sie das Objekt "OpcEnum" in den DCOM-Objekten und selektieren Sie
mit der rechten Maustaste die Eigenschaften.

-
4. Komponentendienste

r I
Eigenschaften von OpcEnum M
%. Datei Aktion Ansicht Fenster ?
2 (= = = R Al in | i i 3
s 2BXEO B L IEEEE gemein (Ot | Sicherhet | Endpunicte | identitat
& OlnfoP12 A Aligemeine Eigenschaften dieser DCOM-Anwendung
A
i OLHandler Anwendungsname: OpcEnum
& OPC Server for CoDeSys V2.0
£ OpcEny - An%sndungs-lD: {13486D44-4821-11D2-A494-3CB306C1(
a o Ansicht
& OpcSec
& OpcSec Neues Fenster hier 6ffnen Anwendungstyp: Lokaler Dienst
& OpenS
A i Authentifizierungsebene: Keine v
& out Of Eigenschaften g
& Overlay Hilfe Dienstname OpcEnum
£ PDF Filé creamorpyrymer

Q Stellen Sie in den folgende Eigenschaften ein:

= Register Allgemein
= Register Ort
= Register Sicherheit

» Register Endpunkte

» Register ldentitat

Authentifizierungsebene: keine
Anwendung auf diesem Computer ausfihren

Start- und Aktivierungsberechtigungen:
Anpassen, Bearbeiten:

Berechtigung / Gruppen ANONYMOUS- Jeder

ANMELDUNG
Lokaler Start zulassen zulassen
Remotestart zulassen zulassen
Lokale Aktivierung zulassen zulassen
Remoteaktivierung zulassen zulassen

Zugriffsberechtigungen:
Anpassen, Bearbeiten:

Berechtigung / Gruppen ANONYMOUS- Jeder

ANMELDUNG
Lokaler Start ‘ zulassen ‘ zulassen
Remotestart ‘ zulassen ‘ zulassen

Konfigurationsberechtigungen: Standard verwenden
nicht &ndern

Das Systemkonto (nur fiir Dienste)

y o\ Hinweis

¥ Tauchen die Gruppen "ANONYMOUS-ANMELDUNG" oder "Jeder" nicht in der Liste
der Gruppen- oder Benutzernamen auf, so mussen Sie diese hinzufligen, siehe
Schritt A4: Aufruf DCOM Konfiguration, Seite 13.
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4.1.6 Schritt A6: DCOM Einstellung fir OPC-Server

Q Suchen Sie das DCOM-Objekt fur Inren OPC-Server.
Siehe dazu die Tabelle in Troubleshooting, Seite 26.

O Markieren Sie das DCOM-Objekt des OPC-Servers und wahlen Sie mit der rechten
Maustaste die Eigenschaften.

Eigenschaften von ibalogic WS OPC server ? @

nentendienste

Aktion  Ansicht  Fenster ¥

»BEIXE c|BE D E
HP Port Resolver

HP Status Server Arwendungsname: ibaLogic WS OPC server
HPFPart
HPPrintQueue ArwendungsD: {3DBARSAE-7345-4C91-BF 73-D03C26CF

HTML &pplication
145D ataStoreComServer Arnwendungstyp: Lokaler Server

I85ExtensionHost e 72
loaCCACtiveX ﬁ% Authentifizierungsebene: Keine hd

ibaFilesLite

ibalogic W5 OPC server

ibaPDa OPC server Ansicht
ibaPDAService
£ Identity Store
& DriverT Eigenschaften
& IEWindows )

g —— Hilfe

| algemein | Ot | Sicherheit | Endpunkte | Identitat]

—_— Allgemeine Eigenschaften dieser DCOM-arwendung

Lokaler Pfad:

m

I I (I W W W W M W WS M3

Meues Fenster hier o

Q Stellen Sie in den folgende Eigenschaften ein:

= Register Allgemein Authentifizierungsebene: keine
= Register Ort Anwendung auf diesem Computer ausfihren
= Register Sicherheit Start- und Aktivierungsberechtigungen:

Anpassen, Bearbeiten:

Berechtigung / Gruppen ANONYMOUS- Jeder

ANMELDUNG
Lokaler Start zulassen zulassen
Remotestart zulassen zulassen
Lokale Aktivierung zulassen zulassen
Remoteaktivierung zulassen zulassen

Zugriffsberechtigungen:
Anpassen, Bearbeiten:

Berechtigung / Gruppen ANONYMOUS- Jeder

ANMELDUNG
Lokaler Start ‘ zulassen ‘ zulassen
Remotestart ‘ zulassen ‘ zulassen

Konfigurationsberechtigungen: Standard verwenden

= Register Endpunkte nicht andern

16 Ausgabe 2.0.1 &
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4.1.7

» Register Identitat Der interaktive Benutzer
(wenn moglich, z. B. bei ibaLogic) oder

Das Systemkonto (nur fur Dienste) (z.B. bei ibaPDA)

Hinweis
Tauchen die Gruppen "ANONYMOUS-ANMELDUNG" oder "Jeder" nicht in der

Liste der Gruppen- oder Benutzernamen auf, so missen Sie diese hinzufiigen,
siehe Schritt A4: Aufruf DCOM Konfiguration, Seite 13.

Schritt A7: Booten Sie den OPC-Server PC

Ausgabe 2.0.1
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4.2

421

4.2.2

Teil B: Konfiguration auf OPC-Client-Seite

Schritt B1: Konfigurieren der Windows Firewall

Normalerweise wird bei Installation von OPC-Server und -Client die Firewall automatisch

konfiguriert, so dass Sie keine Anderungen vornehmen mussen,

Zur Kontrolle Uberprufen Sie die Eintrage in der Firewall.

Folgende Programme bzw. Ports missen in der Liste eingetragen und aktiviert

sein:

= Datei- und Druckerfreigabe  (TCP-Ports 139, 445, UDP-Ports 137, 138)

DCOM Port (TCP Port 135)
= Management Console

= "OPC-Client" (z.B. ibaPda.exe)

Gegebenenfalls fiigen Sie die fehlenden Programme oder Ports hinzu.

(...\Windows\System32\mmc.exe)

Gehen Sie vor wie in Schritt A2: Konfigurieren der Windows Firewall, Seite 8

beschrieben.

Schritt B2: Einstellen der Sicherheitsrichtlinien
U Gehen Sie zu den lokalen Sicherheitseinstellungen:

Systemsteuerung - Verwaltung - Lokale Sicherheitsrichtlinie - Lokale Richtlinien -

Sicherheitsoptionen

O Suchen Sie in den "Sicherheitsoptionen” die Richtlinie

"Netzwerkzugriff: Modell fir gemeinsame Nutzung und Sicherheitsmodell fur

lokale Konten"

(engl. "Network access: Sharing and security model for local accounts")

eZurUck M L‘-r » ban Crdn

. & Local Security Settings
¢ Adresse | 48 Yerwaltung
Dabei  Akkion  Ansicht 7

o lg P-Sicherheitsrichtlinien auf Network access: Marmed Pipes that can be accessed anonymoushy

Mame

@Computerverwa\tung @

Datenquellen (ODBC) I@ Sicherheitseinstellungen Richtlinie
desktop.ini + (28 Kontorichtinien Mlcrosoft nietwark server: Digically sign communications (F cient agrees)

%Dienste SR Loka.l.e Richtlinien Microsott network server: Disconnect clients when logon hours expire

ﬂ Ereignisanzeige - (8 Uberwachungsrichtinie Network access: Do not allow ananymous enumeration of SAM accounts

mInternet-Informationsdienste = @ Zuweiseo ven .Eenutzel Network access: Do not allow anonymous enumeration of SAM accounts and shares
Komponentendienste @ Srcheroeltsoptlonen Network access: Do not allow storage of credentials or JMET Passports for network authe

ﬁLeistung =0 chhtlrn\en o.FFentI\cher Sohl Network access: Let Everyone permissions apply to anonymous users

5 Lokale Sicherhsiterichtlinie (L] Richtlinien Fir Softwaresin:

B Microsoft MET Framewark 1,1
ﬁl‘ﬂicrosoft JMET Framework 1,1
i Server Extensions Administratg

EI MNetwork access: Remotely accessible reqgistry paths
| Metwork access: Shares that can be accessed anonymously

Sharing and security model For local accounts
Network security: Do nok stare LAM Manager hash value on next password change
Network security: LAM Manager authentication level
Network security: LDAP dlient signing requirements
Network security: Minimunm session security for MTLM 55P based (including secure RPC) ¢l
Network security: Minimum session security for MTLM 55P based (including secure RPC) s
@Netzwerksicherheit: Abmeldung nach Ablauf der Anmeldezeit erzwingen

loth.. . e e

|
| ™

18

Ausgabe 2.0.1



OPC-Verbindung Handbuch

Q Nehmen Sie folgende Einstellung vor:

"Klassisch — lokale Benutzer authentifizieren sich als sie selbst".

Eigenschaften von Metzwerkzugriff: Modell fiir gemei. .. |E||E|

Laokale Sicherheitzeinzstelung |

E. Metzwerkzuagrft, Model fur gemeingame Mutzung und
al’ Sicherheitzmodel fur lakale Konten

m Ausgabe 2.0.1
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4.2.3 Schritt B3: Benutzerkonto fir die OPC-Verbindung

Der OPC-Server muss das Benutzerkonto des OPC-Clients kennen, deswegen sind

folgende MalRnahmen notwendig.

Siehe dazu auch Besonderheiten bei ibaPDA, Seite 24.

Fall 1: OPC-Server-PC und OPC-Client-PC befinden sich in einer Doméane:

O Alle Dienste und Anwendungen muissen unter den in der Doméane bekannten
Konten laufen.

Fall 2: OPC-Server-PC und -Client-PC befinden sich in einer Arbeitsgruppe:

0 Beide PCs missen sich in derselben Arbeitsgruppe befinden.
Falls nicht, &ndern Sie die Netzwerkeinstellungen bei OPC-Client oder OPC-Server:
Computer - Eigenschaften - Einstellungen fir Computernamen, Doméane und
Arbeitsgruppe - Einstellungen andern

0 Beide OPC-Partner missen unter demselben Benutzer und Passwort laufen.
Das Passwort darf nicht leer sein!
Falls nicht, dann legen Sie auf dem OPC-Client-PC das lokale Benutzerkonto mit
denselben Eigenschaften an wie das Konto, mit dem der OPC-Server lauft. Beide
muissen mit denselben Rechten (Administrator!), mit demselben Benutzernamen
und mit demselben Passwort ausgestattet sein.
Alternativ dazu:
Legen Sie auf dem OPC-Server-PC das Benutzerkonto an, unter dem der OPC-
Client lauft.
Es ist nicht notwendig, dass der OPC-Server mit diesem Konto angemeldet ist; es
genlgt, wenn das Konto auf dem PC vorhanden ist.

Fall 3: OPC-Server ist in Arbeitsgruppe und OPC-Client ist in Domane:

QO Legen Sie auf dem OPC-Server-PC das Konto, unter dem der OPC-Client in der
Domane lauft, als lokales Benutzerkonto an.
Es ist nicht notwendig, dass der OPC-Server mit diesem Konto angemeldet ist; es
genlgt, wenn das Konto auf dem PC vorhanden ist.

Fall 4: OPC-Server ist in Doméane und OPC-Client ist in Arbeitsgruppe:

Q Verbindung ist nicht mdglich.

4.2.4 Schritt B4: Booten Sie den OPC-Client-PC neu
20 Ausgabe 2.0.1 m
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4.3

431

Teil C: Beispiel OPC-Verbindung

"ibaPDA OPC-Client und ibaLogic V5 OPC-Server"

Schritt C1: Auswahl des OPC-Servers
Q Starten Sie den OPC-Client ibaPDA, 6ffnen Sie den 1/0O Manager und legen Sie ein

OPC-Modul an.

Q Geben Sie den Computer-Namen oder dessen IP-Adresse ein oder wahlen ihn mit

dem Netzwerk-Browser.

Daraufhin werden die erreichbaren OPC-Server im Auswahlfeld angezeigt und Sie
kénnen einen auswahlen. Es muss normalerweise kein Benutzerkonto und
Gruppenname angegeben werden.

Aktuslisierungszeit

Max. Skiualisierungszeit
Diatentyp erzwingen

Ersten Lesevorgang ausfih
Wersuche OPC-ltem hinzuz

a OPC
Computer-Hame IBA-FUEdab401
iba.Logic50PC. 1
Benutzerkonto CCOPC.UAWrapper. 1
Gruppenname CCOPC XMLWrapper.1

CoDeSys OPC.02
CoDeSys OPC.DA
iba.ibaPdalPC.1
iba.LogichOPC.1
OPC.SimaticMET 1
OPC.SimaticMNET.DP 1
OPC.SimaticNET.PD
OPCServer WinCC 1

Q Erscheint kein OPC-Server in der Box, dann liegt ein Konflikt mit den
Sicherheitseinstellungen vor. Siehe dazu Fehler: Kein OPC-Server gefunden, Seite

27.

Ausgabe 2.0.1
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432 Schritt C2: Verbinden mit dem OPC-Server
Q Nach Auswahl des OPC-Servers klicken Sie auf den Link ,Verbinden".

a OPC

Computer-Name IBA-FUEHab401

iba Logic50PC.1 [=]
Benutzerkonto

Gruppenname

Aktualisierungszeit 10 ms

Max. Aktualisierungszeit |7

Diatentyp erzwingen False

Ersten Lesevorgang susfit False
Versuche OPC-ltem hinzuz 1

OPC-Server
Das ist der mit dem Modul verbundene OPC-Server.

Verbinden Signale hinzufugen Lischen

U Nach erfolgreichem Verbindungsaufbau andert sich der Link ,Verbinden" in
»1rennen” und der Link ,Signale hinzufugen" wird aktiviert.

Trennen Signale hinzufigen Loschen

U Misslingt der Verbindungsaufbau wird eine Fehlermeldung ausgegeben.
Siehe dazu Fehler beim Verbindungsaufbau, Seite 29.
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4.3.3 Schritt C3: Signale hinzufugen

Q Mit Klick auf ,Signale hinzufigen" wird der OPC-Item-Browser gestartet und die
verfiigbaren OPC-ltems werden angezeigt.

& orcsen v [T e Sl
=) iba.Logic50PC.1
i) Globals
(|
i OPC_Differenzialanteil
I OPC_HOUR
OPC_Integralanteil
i
i
|
glie:
i OPC_Technostring
| Beschreibung :
I Datentyp : VT_14 Index: O =
Zugriff : Lesen
|
Alle Elemente des Feldes hinzufligen Beschreibung als Signalname verwenden
[ Hinasiigen | | Schliefen | |

C— - - -

O Wenn Sie keine OPC-Items in der Liste finden, siehe Fehler beim
Verbindungsaufbau, Seite 29.

Q Durch Doppelklick oder Klick auf den Button <Hinzuftigen> wird der markierte OPC-
Item in die Liste der analogen oder digitalen Signale eingetragen. Solange die
Verbindung aufgebaut ist, werden die Istwerte in der Liste aktualisiert

OPC Client Madul (2)

%F§ Allgemein | "\ Analog ]Il Digital|

MName Item-ID Ei... Gain Offset ... Istwert
0 Globals,OPC_HOUR Globals.OPC_HOUR. 1 0 13
1 Globals.OFC_MINUTE Globals.OPC_MINUTE i 0 59
2 Globals.OPC_SECOND Globals. OPC_SECOND i 0 56
#

Q Sind keine aktuellen Istwerte zu sehen, liegt ein Zugriffsfehler des OPC-Servers auf
den OPC-Client vor (Fehler beim Ruckruf / Callback).
Siehe dazu Fehler: Client empfangt keine Daten, Seite 31.
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Anhang

Besonderheiten bei ibaPDA
Standardmafig lauft der ibaPDA-Dienst unter dem Systemkonto.

Wird ibaPDA als OPC-Server oder -Client verwendet, muss der ibaPDA-Dienst unter

dem Benutzerkonto gestartet werden, das auch der OPC-Partner verwendet.

Zum Anmelden von
folgendermalf3en vor:

ibaPDA unter

Q Offnen Sie den Dienstmanager mit:

Systemsteuerung - Verwaltung - Dienste

einem

lokalen Benutzerkonto gehen Sie

U Wahlen Sie den Dienst "ibaPDA service" und 6ffnen Sie die Eigenschaften

(Doppelklick)

O Im Register Anmelden aktivieren Sie die Option "Dieses Konto" und tragen Sie das
Benutzerkonto und Passwort ein.

Datei  Aktion  Ansicht 7

e Edc=zHE >»anw

T Diee =3l &

e ———
Eigenschaften von ibaPDA service (Lokaler Computer)

y - ~
ngiein Anmelden | Wiegbrherstellung | Abhangigketen |
>y

., Dienste (Lokal) " Dienste (Lokal)

ibaPDA service

Den Dienst beenden

", ibaPDA service

Anmelden als:

() Lokales Systemkonto
Datenzustausch zwischen Dienst und Deskdop zulassen

@ Dieses Konto: iba{fue-wks36%\pda

I Den Dienst neu starten

i ISR

(. Integritdtsschlisse... Stel Kennwart: hhhb bt
S Intel(R) Content ... Int
% Intel(R) Integrated... Int:
 Intel(R) PROSet M... Th
L Intel(R) Rapid Stor... Biel
o Intelligenter Hinte... Ub
o Internet Explorer E.. ETW
L IP-Hilfsdienst Sted

% IPsec-Richtlinien-... IPs;

Beschreibung:

ibaPDA service Kennwort bestitigen: *eesesessssssne

Unterstiitzung beim Korfiguneren der Anmeldeoptionen fiir Benutzerkonten

o Kenfiguration far ... Del
% Kryptografiedienste  Bigl
o KtmRm fir Distrib... Ko
. Leistungsindikator... Err

., Leistungsprotokol.. "Le
i MatrikonOPC Serv... QK
i Media Center Exte.. Ermi

| [ Abbrechen | [ Ubemehmen

1 Starten Sie den "ibaPDA service" neu.

Wichtiger Hinweis

Zum Benutzerkonto gehort auch die Doméne, z. B. "Domane\Benutzer".
Sind Sie nicht in einer Doméne angemeldet, dann wéhlen Sie "PC-Name\Benutzer"
oder ".\Benutzer"

Hinweis

Das Benutzerkonto des OPC-Partners muss auf dem ibaPDA-Rechner bekannt sein.
Das heif3t, Sie mussen auf dem ibaPDA-Rechner gegebenenfalls das lokale
Benutzerkonto einrichten mit denselben Eigenschaften wie das Konto des OPC-
Partners.

24
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5.2

Besonderheiten bei DriveOPC (ABB)

Ab ibaPDA-Version 6.10.0 kann der ibaPDA-OPC-Client auch mit dem Service-Tool
DriveWindow (ab Version V2.01) Uber den darin enthaltenen OPC-Server DriveOPC
Version 2.02 kommunizieren.

Bei der Standardinstallation von DriveWindow wird der OPC-Server als "in-process
server" installiert. In diesem Modus kann der ibaPDA-Client nicht angeschlossen
werden.

Sie mussen den DriveOPC-Server beenden und neu als "local server" installieren.
Gehen Sie dazu wie folgt vor:

1. "In-process server" stoppen:
Die Server-DIl "smp.dll" befindet sich normalerweise unter
"C:\Program Files\Common Files\DriveWare\DriveOPC".

Stoppen des Servers durch Ausfilhren des Befehls:
Regsvr32 -u "C:\Program Files\Common
Files\DriveWare\DriveOPC\SMP.DLL"

2. "Local server" starten:
Die Server-exe "smp.exe" befindet sich nhormalerweise unter
"C:\Program Files\Common Files\DriveWare\DriveOPC".

Starten des "Local server" durch Ausfihren des Befehls:
"C:\Program Files\Common Files\DriveWare\DriveOPC\SMP.EXE" -
RegServer

Der Server ist unter dem Namen "DriveOPC" in der DCOM-Konfiguration zu finden. Im
OPC-Browser ist der OPC-Server unter dem Namen "ABB.SMP.1" zu finden.
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5.3 Troubleshooting

Wir empfehlen folgende Vorgehensweise:

1 Booten Sie die PCs neu, nachdem Sie alle oben genannten Einstellungen
vorgenommen haben.

2 Achten Sie beim Verbindungsaufbau auf Fehlermeldungen, die von OPC-Client
oder -Server ausgegeben werden.

3 Zusatzliche Fehlerinformationen geben die Windows-Ereignisanzeige (unter
Systemsteuerung/Verwaltung/Ereignisanzeige/System) auf dem OPC-Client-PC
und auf dem OPC-Server-PC.

Hinweis
Unter den in der Ereignisanzeige gemeldeten CLSID-Nummern verbergen sich
folgende Programme (Beispiele):
CLSID Anwendung OPC Server Name DCOM
Objektname
{B03978E3-6BF7-4152- |ABB OPC Server ABB.DriveDA.1 DriveDA
B1BA-OD890A87B474} | DriveDA
{68AEC2C4-93CD-11D1- | ABB OPC Server ABB.AC800MC_OpcDa |OPC Server for AC
94E1-0020AFC84400} AC800M Server.3 800M
{4C68190E-91E0-11D3- |ibalLogic V3 OPC Server |iba.Logic.1 OPC ibalLogic Data
8D47-0060084A056F} Access Server
{35540D3D-CB96-4EDA- |ibalLogic V4 OPC Server |iba.Logic4OPC.1 ibaLogic V4 OPC Server
A556-A676EA29D4AD}
{3DB8558E-7345-4C91- |ibaLogic V5 OPC Server |iba.Logic50PC.1 ibaLogic V5 OPC Server
BF78-D03C26CFD694}
{66122DF4-1F41-421A- |ibaPDA OPC Server iba.ibaPdaOPC.1 ibaPDA OPC Server
BE1D-4E4466C551D4}
{F8582CF2-88FB-11D0- | Matrikon OPC Server Matrikon.OPC. MatrikonOPC Server for
B850-00C0F0104305} Simulation.1
{13486D44-4821-11D2- | OpcEnum OPC.ServerList.1 OpcEnum
A494-3CB306C10000}
{B6EACB30-42D5-11D0- | Simatic S7 OPC Server | OPC.SimaticNET.1 OPC.SimaticNET
9517-0020AFAA4B3C}
{75D00BBB-DDA5-11D1- | WIinCC OPC Server OPCServer.WinCC.1 OPCServer.WinCC
B944-9E614D000000}
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5.3.1

Nr.

11

Fehler: Kein OPC-Server gefunden

Fehleranzeige Client

Fehlermeldung OPC-Client: keine
Ereignisanzeige DCOM: keine

Ereignisanzeige auf
Server

keine

Mdogliche Ursache und Abhilfe

= Ungultiges Benutzerkonto.
Abhilfe: Tragen Sie fur die
Verbindung ein gtltiges
Benutzerkonto ein, siehe Schritt B3:
Benutzerkonto fir die OPC-
Verbindung, Seite 20

= Bei der Verbindung uber
Arbeitsgruppe sind in den lokalen
Sicherheitsoptionen die
Netzwerkzugriffe nicht freigegeben
Abhilfe: Andern Sie die lokalen
Sicherheitsoptionen, siehe
Schritt A3: Einstellen der
Sicherheitsrichtlinien, Seite 11 sowie
Schritt B2: Einstellen der
Sicherheitsrichtlinien, Seite 18.

= Auf OPC-Serverseite ist
OpcEnum.exe durch die Firewall
blockiert.
Abhilfe: Siehe Schritt A2:
Konfigurieren der Windows Firewall,
Seite 8.

1.2

Fehlermeldung OPC-Client: keine
Ereignisanzeige DCOM: keine

Ereignisanzeige DCOM 10024:
Die durch die computerweite
Gruppenrichtlinie definierte
Limitsicherheitsbeschreibung
Start und Aktivierung ist
unglltig. ...

Zugriff auf DCOM Einstellungen sind
gesperrt.

Abhilfe: Freigabe des Remotezugriffs auf
DCOM in der lokalen
Sicherheitseinstellung, Siehe Schritt A3:
Einstellen der Sicherheitsrichtlinien, Seite
11.

1.3

Fehlermeldung OPC-Client:
"Zugriff verweigert" (Exception
from HRESULT: 0x80070005
(E_ACESSDENIED)

Ereignisanzeige DCOM 10006:
DCOM hat den Fehler
"Allgemeiner Zugriff verweigert"-
Fehler" vom Computer
‘opc_server' erhalten, als versucht
wurde, den folgenden Server zu
aktivieren: {CLSID OpcEnum}

Ereignisanzeige DCOM 10016:
Durch die
Berechtigungseinstellungen
(anwendungsspezifisch) wird der
SID (S-1-5-21-3806943333-
4088478091-3229395360-1137)
fur Benutzer "user" keine
Aktivierungsberechtigung
(Remote) fur die COM-
Serveranwendung mit CLSID
{CLSID OpcEnum} gewahrt.

Der Benutzer hat keine
Zugriffsberechtigung auf den OPCEnum-
Dienst des OPC-Servers.

Abhilfe: Prifen Sie die Benutzernamen,
siehe Schritt B3: Benutzerkonto fir die
OPC-Verbindung, Seite 20.
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Nr. Fehleranzeige Client

Fehlermeldung OPC-Client:

1.4 |'"Der RPC-Server ist nicht verfugbar.

(Exception from HRESULT:
0x800706BA)"

oder "Create Instance Failed:
(Exception from HRESULT:
0x800706BA)"

Ereignisanzeige DCOM 10006:
DCOM hat den Fehler "Der RPC-
Server ist nicht verfiigbar" vom
Computer 'opc_server' erhalten, als
versucht wurde, den folgenden
Server zu aktivieren: {CLSID
OpcEnum}

Ereignisanzeige auf
Server

keine

Mogliche Ursache und Abhilfe

Der Rechner 'opc_server' ist nicht
Uber das Netzwerk erreichbar.
Abhilfe: Uberpriifen Sie die
Netzwerkverbindung.

Hostname des OPC-Server-PCs ist
dem Client nicht bekannt.
Abhilfe: Aufruf Gber IP-Adresse

Der Dienst OpcEnum auf der OPC-
Server-Seite ist durch die Firewall
blockiert.

Abhilfe: Stellen Sie sicher, dass in der
Firewall des OPC-Servers die Zugriffe
freigeschaltet sind,

siehe Schritt A2: Konfigurieren der
Windows Firewall, Seite 8.

Der Benutzer hat keine
Zugriffsberechtigung auf den Dienst
OpcEnum auf dem OPC-Server PC.
Abhilfe: Prufen Sie die
Benutzerkonten, siehe Schritt B3:
Benutzerkonto fiir die OPC-
Verbindung, Seite 20.

Fehlermeldung OPC-Client: keine

1.5 | Ereignisanzeige DCOM 10006:
DCOM hat den Fehler "Das System
kann die angegebene Datei nicht
finden" vom Computer 'opc_server'
erhalten, als versucht wurde, den
folgenden Server zu aktivieren:
{CLSID OpcEnum}

Ereignisanzeige DCOM 10000:
Ein DCOM-Server konnte nicht
gestartet werden: {CLSID
OpcEnumj}. Fehler: "Das
System kann die angegebene
Datei nicht finden." aufgetreten
beim Starten dieses Befehls:
"C:\WINDOWS\system32\Opc
Enum.exe"-Embedding

Fehlermeldung OPC-Client: keine

1.6 |Ereignisanzeige DCOM 10006:
DCOM hat den Fehler "Der
angegebene Dienst ist kein
installierter Dienst" vom Computer
'opc_server' erhalten, als versucht
wurde, den folgenden Server zu
aktivieren: {CLSID OpcEnum}

keine

Kein Zugriff auf den Dienst OpcEnum auf
dem Rechner 'opc_server'. Auf dem
Rechner ist der Dienst OpcEnum nicht
installiert.

Abhilfe: Installieren Sie die "OPC Core
Components" auf dem OPC-Server (evtl.
implizit durch Neu-Installation des OPC-
Servers).

Fehlermeldung OPC-Client: keine

1.7 | Ereignisanzeige DCOM 10009:
DCOM konnte mit dem Computer
‘opc_server' unter Verwendung
eines beliebigen, konfigurierten
Protokolls keine Daten
austauschen.

keine

Der Rechner 'opc_server' ist nicht
Uber das Netzwerk erreichbar.
Abhilfe: Uberpriifen Sie die
Netzwerkverbindung.

Der OPC-Server ist durch die Firewall
gesperrt.

Abhilfe: Stellen Sie sicher, dass in der
Firewall des OPC-Servers die Datei-
und Druckerzugriffe freigegeben sind,
siehe Schritt A2: Konfigurieren der
Windows Firewall, Seite 8.
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5.3.2

Nr.

Fehler beim Verbindungsaufbau

Fehleranzeige Client

Fehlermeldung OPC-Client:

Ereignisanzeige auf
Server

Ereignisanzeige DCOM 10016:

Mdogliche Ursache und Abhilfe

Der Benutzer hat keine

2.1 | "Fehler beim Herstellen der Durch die Zugriffsberechtigung.
\Z/erbjfr;dung ;umtOPC-Server: ?grechtitguntgs%insé?”u.ngedn Abhilfe:
ugriff verweigert. omputerstandard) wird der . . C
(HRESULT: 080070005 SID (. . .) fir Benutzer prilfen Ste die Benutzerkonten,
(E_ACESSDENIED) ‘'opc_client' von Adresse siehe Schritt Bs. benulzerkonto fur
o ] ) in adresse’ keine die OPC-Verbindung, Seite 20.
Ereignisanzeige DCOM 10006: Ip_adre: o o
DCOM hat den Fehler "Allgemeiner | Bérechtigung zur Aktivierung - Tragifn bSle d'ﬁ. fiir "Jed
Zugriff verweigert” vom Computer | (Remote) fiir die COM- Zugriffsberechtigungen fur "Jeder
'op% server' e%halten als verzucht Serveranwendung mit CLSID und "ANONYMOUS-ANMELDUNG"
wurde, den folgenden Server zu {CLSID OPC Server} und in den DCOM-Einstellungen des
vieren: APPID {CLSID OPC Server} OPC-Servers ein,
aktivieren: {CLSID OPC Server} gewahrt. Die siehe Schritt A6: DCOM Einstellung
Sicherheitsberechtigung kann fur OPC-Server, Seite 16.
mit dem
Verwaltungsprogramm fiir
Komponentendienste geandert
werden.
Fehlermeldung OPC-Client: Ereignisanzeige DCOM 10000: | Kein Zugriff auf den Dienst OpcEnum auf
2.2 | "Fehler beim Herstellen der Ein DCOM-Server konnte nicht | dem Rechner 'opc_server'. Auf dem
Verbindung: Das System kann die | gestartet werden: {CLSID Rechner ist der Dienst OpcEnum nicht
angegebene Datei nicht finden" OpcEnum}. installiert.
Ereignisanzeige DCOM 10006: Fehler: "Das System kann die | appilfe: Installieren Sie die "OPC-Core-
DCOM hat den Fehler "Das System |angegebene Datei nicht Components" auf dem OPC-Server (evtl.
kann die angegebene Datei nicht | finden.” Aufgetreten beim implizit durch Neu-Installation des OPC-
finden" vom Computer 'opc_server | Starten dieses Befehls: Servers).
erhalten, als versucht wurde, den C.\WIND?WS\syste_msz\Opc
folgenden Server zu aktivieren: Enum.exe” -Embedding
{CLSID OpcEnum }
Fehlermeldung OPC-Client: = Der OPC-Server (z.B. ibalLogic) ist
2.3 | "Fehler beim Herstellen der Auf OPC-Server Seite nicht gestartet bzw. kann nicht

Verbindung: Starten des Servers
fehlgeschlagen” (HRESULT:
0x80080005
(CO_E_SERVER_EXEC_FAILURE
)
Ereignisanzeige DCOM 10006:
DCOM hat den Fehler "Starten des
Servers fehlgeschlagen” vom
Computer 'opc_server' erhalten, als
versucht wurde, den folgenden
Server zu aktivieren: {CLSID OPC
Server}

oder

Ereignisanzeige DCOM 10010:
Der Server {CLSID OPC Server}
konnte innerhalb des angegebenen
Zeitabschnitts mit DCOM nicht
registriert werden

(ibaLogic V3) kommt
Meldungsfenster ,ibalLogic darf
nicht unterlagert gestartet
werden"

und/oder

Ereignisanzeige DCOM 10010:
Der Server {CLSID OPC
Server} konnte nicht innerhalb
des angegebenen
Zeitabschnitts mit DCOM
registriert werden.

gestartet werden.
Abhilfe: Starten Sie den OPC-Server.

OPC-Server hat die falsche Identitat
Abhilfe: Tragen Sie auf Server-Seite
im DCOM-Objekt OPC-Server im
Register Identitat "interaktiver
Benutzer" ein, siehe Schritt A6:
DCOM Einstellung fiir OPC-Server,
Seite 16.
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Nr. Fehleranzeige Client Ereignisanzeige auf Mogliche Ursache und Abhilfe
Server
Fehlermeldung OPC-Client: keine = Der OPC Server ist nicht tUber das
2.4 |"Fehler beim Herstellen der Netzwerk erreichbar.
Verbindung zum OPC-Server: Der Abhilfe: Priifen Sie die
RPC-Server ist nicht verfigbar" Netzwerkverbindung (mittels "ping...")
(HRESULT: 0x800706BA) = Der Hostname des OPC-Server-PCs
Ereignisanzeige DCOM 10006: ist dem Client nicht bekannt.
DCOM hat den Fehler "Der RPC- Abhilfe: Aufruf mittels IP-Adresse
Server ist nicht verfigbar.” vom = Der Dienst OpcEnum und/oder der
Computer ‘opc_server erhalten, als OPC-Server ist durch die Firewall
versucht wurde, den folgenden blockiert.
Server zu aktivieren: {CLSID OPC Abhilfe: Siehe Schritt A2:
Server} Konfigurieren der Windows Firewall,
Seite 8.
Fehlermeldung OPC-Client: keine | keine Der OPC-Server ist nicht Uber das
2.5 |Ereignisanzeige DCOM 10009: Netzwerk erreichbar.
DCOM konnte mit dem Computer Abhilfe: Uberpriifen Sie die
‘'opc_server' unter Verwendung Netzwerkverbindung und die Firewall-
eines beliebigen, konfigurierten Einstellungen.
Protokolls keine Daten
austauschen.

2.6 |Fehlermeldung OPC-Client: keine Tritt auf bei OPC-Server ibaPDA: ibaPDA-
Fehler beim Herstellen der Server lauft unter dem lokalen
Verbindung zum OPC-Server: Systemkonto.

Create Instance Failed: Abhilfe: Melden Sie den ibaPDA-Server
0x80040154 unter dem Windows-Benutzerkonto an,
Ereignisanzeige DCOM 10006: siehe Besonderheiten bei ibaPDA, Seite
DCOM hat den Fehler "Klasse nicht 24.

registriert” vom Computer

‘opc_server' erhalten, als versucht

wurde, den Server {CLSID OPC

Server} zu aktivieren.

Fehlermeldung OPC-Client: keine Ereignisanzeige DCOM 10024: | Zugriff auf DCOM Einstellungen sind

2.7 |Ereignisanzeige DCOM: keine Die durch die computerweite | gesperrt.

Gruppenrichtlinie definierte
Limitsicherheitsbeschreibung | Abhilfe: Freigabe des Remotezugriffs auf
Start und Aktivierung ist DCOM in der lokalen
unglltig.... Sicherheitseinstellung, siehe Schritt A4:
Aufruf DCOM Konfiguration, Seite 13.
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5.3.3

Nr.

Fehler: Client empfangt keine Daten

Fehleranzeige Client

Ereignisanzeige auf
Server

Mdogliche Ursache und Abhilfe

Fehlermeldung OPC-Client: keine | keine = Auf dem Client-PC sind in den lokalen
3.1 |Ereignisanzeige DCOM: keine Sicherheitseinstellungen die
Netzwerkzugriffe nicht freigegeben.
Fehlermeldung OPC-Client: keine Abhilfe: Andern Sie die Lokalen
3.2 Fehler beim Aktivieren des Sicherheitsoptionen, siehe Schritt B2:
Ruckrufs vom OPC-Server: Einstellen der Sicherheitsrichtlinien,
(Exception from HRESULT: Seite 18.
0x80040202) = OPC-Benutzerkonto (bzw. Konto, mit
Ereignisanzeige DCOM: keine dem OPC-Server und -Client
eingeloggt sind) hat kein Passwort.
Abhilfe: Tragen Sie Benutzerkonto mit
PW ein,
siehe Schritt B3: Benutzerkonto fir
die OPC-Verbindung, Seite 20.
Fehlermeldung OPC-Client: keine Der Benutzer hat keine
3.3 |Fehler beim Aktivieren des Zugriffsberechtigung
Ruckrufs vom OPC-Server: Zugriff = Abhilfe: Priifen Sie die
verweigert Benutzerkonten,
(Exception from HRESULT: siehe
0x80070005 (E_ACCESSDENIED) Schritt B3: Benutzerkonto fiir die
Ereignisanzeige DCOM: keine OPC-Verbindung, Seite 20.
® Anderung Sie die DCOM-Eigenschaft
Identitét des OPC-Servers auf:
"Dieser Benutzer: [...] <OPC-Client>"
Fehlermeldung OPC-Client: keine = Auf OPC-Serverseite ist der Dienst
3.4 |Fehler beim Aktivieren des OpcEnum.exe durch die Firewall

Ruckrufs vom OPC-Server : Der
RPC-Server ist nicht verfigbar
(Exception from HRESULT:
0x800706BA)

Ereignisanzeige DCOM 10006:
DCOM hat den Fehler "Der RPC-
Server ist nicht verfiigbar" vom
Computer 'opc_server' erhalten, als
versucht wurde, den folgenden
Server zu aktivieren: {CLSID
OpcEnum}

blockiert.

Abhilfe: Tragen Sie OpcEnum in die
Firewall ein,

siehe Schritt A2: Konfigurieren der
Windows Firewall, Seite 8.

= Der OPC-Client ist durch die Firewall
blockiert.
Abhilfe: Tragen Sie OPC-Cient in die
Firewall ein, siehe
Schritt B1: Konfigurieren der
Windows Firewall, Seite 18.
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Nr. Fehleranzeige Client Ereignisanzeige auf Mogliche Ursache und Abhilfe
Server

Fehlermeldung OPC-Client: keine Kein Zugriff auf den Dienst OpcEnum auf
3.5 | "Verbindung zum OPC-Server dem Rechner 'opc_server'. Auf dem

fehlgeschlagen” mit Fehler: "Das Rechner ist der Dienst OpcEnum nicht

System kann die angegebene installiert.

Datei nicht finden.” Abhilfe: Installieren Sie die "OPC-Core-

Ereignisanzeige DCOM 1000: Components" auf dem OPC-Server (evtl.

Ein DCOM-Server konnte nicht implizit durch Neu-Installation des OPC-

gestartet werden: Servers).

{CLSID OpcEnum}. Fehler: "Das

System kann die angegebene

Datei nicht finden."

Fehlermeldung OPC-Client: keine | Ereignisanzeige DCOM 10010: | Der OPC-Server (z. B. ibaLogic V3) ist
3.6 Ereignisanzeige DCOM 10006: Der Server {CLS!D QPC nicht gestartet.

DCOM hat den Fehler "Starten des | Server} konnte nichtinnerhalb | Aphilfe:

Servers fehlgeschlagen" vom des angegebenen ) Starten Sie den OPC-Server, z. B.

Computer ‘opc_server' erhalten, als | Zeitabschnitts mit DCOM nicht | iha ogic und aktivieren Sie die

versucht wurde, den folgenden registriert werden. Berechnung.

Server zu aktivieren: {CLSID OPC

Server}

Fehlermeldung OPC-Client: keine | keine Nicht zulassige Eintrdge in den DCOM-
3.7 |Ereignisanzeige DCOM 10020: Standardeinstellungen.

Die computerweite Start und Abhilfe: DCOM-Standardeinstellungen

Aktivierung- bearbeiten:

Sicherheitsbeschreibung

(Standard) ist ungliltig. Sie enthalt

Zugriffssteuerungseintrage mit

unglltigen Berechtigungen. Die

angeforderte Aktion wurde daher

nicht ausgefihrt. Diese

Sicherheitsberechtigung kann mit

dem Verwaltungsprogramm fur

Komponentendienste korrigiert

werden.
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6 Support und Kontakt
Support
Tel.: +49 911 97282-14
Fax: +49 911 97282-33
E-Mail: support@iba-ag.com
Hinweis

Wenn Sie Support bendétigen, dann geben Sie die Seriennummer (iba-S/N) des
Produktes an.

Kontakt
Zentrale

iba AG
Konigswarterstralle 44
90762 Furth
Deutschland

Tel.: +49 911 97282-0
Fax: +49 911 97282-33
E-Mail: iba@iba-ag.com
Kontakt: Harald Opel

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite

www.iba-ag.com.
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